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1 Johdanto

Henkil6llisyys on meille tiarked asia: sen avulla voidaan erotella erilaisiin toimiin
oikeutetut henkil6t toisistaan. Kun ihmiset eivit tunne toisiaan nimeltd, henkil6l-
lisyyden todistamiseen apuvilineitd, kuten kuvallisia muovikortteja, joiden avulla
esimerkiksi pankkivirkailija voi vakuuttua asiakkaan henkil6llisyydestd tuntematta
tatd. Nykyaikana joudumme ajoittain todistamaan henkil6llisyytemme my6s puhe-
limitse tai verkon vélitykselld, tai toisen ihmisen sijaan koneelle, kuten esimerkiksi

pankkiautomaatille.

Henkilollisyyden todistamista varten on olemassa joukko eri menetelmié, jotka sovel-
tuvat erilaisiin tilanteisiin. Voimme perustaa henkil6llisyytemme todistamisen kol-
meen asiaan: a) sithen, mitd olemme (esim. silmén verkkokalvon kuvaus tai sormen-
jaljet), b) sithen, mité tiedamme (esim. salasana tai tunnusluku) tai c) siihen, mita
omistamme (esim. sinettisormus tai avainkortti). Mikdén néisté ei sovi kaikkiin tun-
nistamistarpeisiin, joten usein paddytadn ainakin kahden edellamainitun periaatteen
yhdistelméén. Pankkiautomaattikortissa salaisine tunnuslukuineen yhdistyvit b) ja
¢), kun taas kuvallisessa henkilokortissa yhdistyvit kasvokuva ja itse kortti, eli a)
ja ¢). Tunnistaminen on vaikeaa ja epdvarmaa, ja sen suhteen joudutaankin teke-
méidn kompromisseja. Automaattikortin ja tunnusluvun kiytto ei suinkaan todista,
ettd pankkiautomaattia kiayttda Matti Meikdldinen, vaan se kertoo vain, ettd kysei-
selld henkil6lld on hallussaan Matin pankkikortti ja tunnusluku—pankille kuitenkin

riittad tieto, etta muiden kuin Matin on vaikea saada kisiinsd néditd molempia.

Verkon yli viestittdessd on hyva pitdad mielessi, ettd mikdén ei rajoita sitd, mitd vas-
tapuoli voi tehda laitteistollaan. Kortinlukijoista ja muista verkkoon kytkettavista
apulaitteista ei ole mitdin apua, jos niiden lausunnon voi kuka tahansa viarentaé.
Esimerkiksi Matti ja Liisa voivat toistensa tunnistamisen varmistamiseksi kytkea tie-
tokoneisiinsa kalliit laitteet, jotka DNA-testin, avainkortin ja salasanan perusteella

tunnistavat kiyttdjinsd ddrimmaéisen luotettavasti. Jos tdméa erinomainen tunnis-
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tin kuitenkin vain 1ahettda Matin tunnistettuaan verkkoon viestin “tAmé on selvisti
Matti”, mikd estdd naapurin Niiloa tekemaéstd pientd ohjelmaa, joka ldhettdd aina
vastapuolelle viestin “tdmaé on selviisti Matti”? Siispd tunnistuslaitteiden pitda ensin

todistaa, ettd ne ovat oikeasti tunnistuslaitteita, ja ettei niitd ole peukaloitu.

Téssa tutkielmassa jatetadn huomiotta olemukseen ja omistamiseen perustuvat tun-
nistusmenetelmat ja kisitellddn kolmea erilaista ldhtokohtaa tietoperustaiselle tun-
nistamiselle: perinteisti salasanan ilmoittamista, julkisen avaimen kryptografian avul-
la toteutettavia digitaalisia allekirjoituksia ja henkil6llisyyden nollatietotodistuksia.
Matti ei kasiteltavien protokollien kannalta eroa koneesta, jota han kidyttaa henkil6l-
lisyytensd todistamiseen. Vaikka tutkielmassa puhutaan “Matista” ja “Liisasta” tai
“palvelimesta”, viestit kulkevat ldhes aina jonkinlaisten ohjelmien ja laitteiden vélil-
l14. Ne ovat yleensa yhteydessa toisiinsa julkisen verkon vilitykselld, joten viestintaa

voidaan myds salakuunnella.

Luvussa 2 kisitelldédn salasanoihin perustuvia jirjestelmié, joissa tunnistuksen pe-
rustana on kyky toistaa aiemmin sovittu salaisuus. Luvussa 3 késitellaan julkisen
avaimen salaus- ja allekirjoitusjarjestelmia, joiden avulla salakuuntelun uhka saa-
daan minimoitua. Luvussa esitelliin myos esimerkkijérjestelmié ja pohditaan me-
netelmid, joilla avaimen oikeellisuudesta voidaan vakuuttua. Luvussa 4 kisitelladn
nollatietoprotokollia, joiden avulla salaisuuden tunteminen voidaan todistaa ilman,
ettd kukaan kuunteleva taho saa todistuksesta uutta tietoa. Luvussa esitellidn myos
kaksi esimerkkijirjestelmid. Lopuksi luvussa 5 on yhteenveto ja pohdintaa siitéd, mi-

td muita ongelmia viestinndssa verkon yli tulee vield ratkaista.

2 Yhteinen salaisuus

Verkossa tunnistamisen kenties suoraviivaisin keino perustuu yhteiseen salaisuuteen.

Jos Matti haluaa lukea sdhkopostinsa, palvelin kysyy todennékoisesti hdneltd sala-
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sanaa. Matti todistaa siis henkil6llisyytensa palvelimelle osoittamalla tietdvansa ai-
emmin sen kanssa sovitun yhteisen salaisuuden. Sama toistuu, kun Matti asioi verk-
kopankissa. Matin pitdéd kertoa oikea salasana annetusta luettelosta, jotta pankin

palvelin vakuuttuisi hdnen henkil6llisyydestaén.

Salasanan tarkistaminen on varsin yksinkertainen tapahtuma molemmille osapuolil-
le. Matin tarvitsee vain muistaa salasanansa ja lihettida se ennalta sovitulla hetkella,
esimerkiksi heti yhteyden solmimisen ja kiyttdjatunnuksensa ldhettdmisen jilkeen
tai pyydettédessi. Vastapuoli vertaa tatd omaan késitykseensd siitd, mikd salasanan
pitdisi olla. Toisaalta Matin pitdé voida luottaa kysyjaan ja verkkoon matkan varrel-
la, silla hyokkéédja voi joko salakuunnella yhteytta tai yrittdd saada Matin kertomaan
salasanansa palvelimelle, joka onkin hyokkddjan hallussa. Lisdksi hdn voi hyokata
suoraan palvelimelle ja yrittda saada kaikkien kayttdjien salasanat haltuunsa. Téa-
man ehkiisemiseksi palvelimelle tallennetaan vain riittivéit tiedot salasanan oikeel-
lisuuden tarkistamiseksi, jotta hyokkaija ei voi helposti paételld niiden perusteella

oikeaksi kelpaavaa salasanaa [DiH76].

Salasanaan voidaan esimerkiksi ensin lisdtd satunnainen osa, niin sanottu suola, ja
kdyttad siihen sitten turvallista hajautusfunktiota, minké jilkeen palvelimelle tal-
lennetaan tieto siitd, mitd salasanaan lisdttiin ja hajautusfunktion tulos. Kun Matti
ldhettdd salasanansa, suolaus (salting) ja hajautus toistetaan sekd tuloksia verra-

taan. Mikéli hajautuksen tulos on sama, salasana hyviaksytaén.

Toisaalta salasanaa s ldhetettiessd voidaan myd6s kiyttdd apuna hajautusta tai mitéd
tahansa muuta ns. yksisuuntaista funktiota (ks. luku 3) f, jossa y = f(x) on help-
po laskea, mutta x:n ratkaiseminen y:n perusteella on huomattavasti vaikeampaa.
Hajautusfunktioksi kily esimerkiksi turvallinen hajautusmetodi SHA-1 [SHA95|. Pal-
velin, jolle Matti yrittdd todistaa henkilollisyyttdan, ldhettdd ensin Matille haastee-
na jonkin satunnaisen merkkijonon r. Matti liittda tdméan ennalta sovitulla tavalla
g(s,r) omaan salasanaansa s ja laskee niin saamansa uuden merkkijonon perusteel-

la yksisuuntaisella funktiolla arvon y = f(g(s,r)), jonka ldhettdaa palvelimelle. Tama



"Olen Matti"
_— >

. haast .
Matti & Palvelin

x = f(g(s, r))

Kuva 1: Tavallinen viestinvaihtotilanne Matin ja palvelimen vililla.

viestien vaihto on esitetty kuvassa 1.

Viestinvaihtoa salakuunteleva, hytkkiddja ei saa tietdd Matin salasanaa, vaan han
voi vain tallentaa satunnaisosan ja sen perusteella lasketun vastauksen. Téstd on
Mattina esiintyméaédn pyrkiville hyokkaajille hyotyéd vain, jos palvelin tarjoaa myo-
hemmin hyokkéaijille samaa haastetta r. Talloin hyokkddja voi toistaa vastauksen,
jonka kuuli aiemmin Matilta. Toisaalta koska palvelimen pitda nyt voida yhdistaa
salasana vastaavalla tavalla erilaisiin haasteisiin Matin vastauksen tarkistamiseksi,
sen tarvitsee tallentaa salasana kokonaisuudessaan. Talloin hyokkéys palvelimelle sa-
lasanojen selvittamiseksi voi jalleen muuttua houkuttelevammaksi verrattuna edelld
kuvailtuun tilanteeseen, jossa palvelimelle voidaan tallentaa vain hajautusfunktion

tulos suolatusta salasanasta.

Salakuuntelun vaikeuttamisesta huolimatta Matin on luotettava siihen, ettd kysyja
on oikealla asialla. Hyokkiaja voi muutoin toimia aktiivisena valimiehena, ja todis-
taa palvelimelle olevansa Matti, Matin itsensd avustamana: Matin ottaessa yhteyden
palvelimelle hyokkddja asettuukin osapuolten viliin ja esittdytyy itse palvelimelle
Mattina. Kun palvelin 1ahettdd hyokkasjille haasteen, tdméa lihettda sen eteenpéin
Matille, joka laskee oikean vastauksen salasanaansa perustuen ja lihettda sen ta-
kaisin hyokkéadjalle luullen tdta kohdepalvelimekseen. Hyokkaédjian tarvitsee nyt vain
valittdd Matin oikea vastaus viralliselle palvelimelle, joka tédten uskoo hyokkd&jan
olevan Matti. Lopuksi hyokkaddja voi halutessaan ilmoittaa Matille, ettd yhteys on
katkennut tai varmistaa muuten, ettei palvelimelle paddy kahta Mattia yhtdaikaa.

Tama on esitetty kuvassa 2. Tamaén ehkiisemiseksi voi olla tarpeen valita erityinen



1. "Olen Matti" )
_ > 2. "Olen Matti"
_— >
Matti Hyokkaaja 3. haaster  Palvelin
4. haaster

. «—
< (Matin yhteys
5.x = f(g(s, r)) palvelimelle
estetty) 6. x (= f(g(s, 1))
_— >

7. "Yhteys poikki,
yrita myéhemmin
uudelleen."

Kuva 2: Hyokkdaja asettuu Matin ja palvelimen véliin, ja uskottelee molemmille

olevansa toinen heista.

alkutunnistusmetodi, jota vastaan aktiivisen vilimiehen hyckkéys ei onnistu ja jolla

Matti voi vakuuttua viestivinsa haluamansa palvelimen kanssa.

3 Julkisen avaimen salaus- ja allekirjoitusjarjestel-

mat

Yhteiseen salaisuuteen perustuvat menetelméit ovat sindnsd hankalia, ettd niitd ei
voi kiiyttda ennen kuin osapuolet ovat saaneet viestittyé salaisuuden toisilleen. Tata
varten tarvitaan salakuuntelulta ja muulta hiirinnalta suojattu kanava, joka puo-
lestaan usein vaatii jonkinlaista salausavainten vaihtoa, eikd viestintd tahdo paas-
td alkuun. Téssd luvussa kuvaillaan julkisen avaimen menetelmii, jotka perustuvat
erdanlaiseen salaisuuden jakamiseen kahtia. Toinen osa pitad yhé pitad salassa, mut-
ta toinen voidaan julkaista vapaasti. Turvalliseen viestintdan pyrkivit osapuolet voi-
vat suojata viestintdnsd salauksella tai jopa jatkossa suoraan vakuuttua toistensa
henkil6llisyydestd ndiden jaettujen salaisuuksien avulla. Kumpikin kehittdd oman
salaisuutensa, ja néiden julkiset osat toimitetaan toiselle osapuolelle. Henkilollisyys
todistetaan tilldin salaisen osan tuntemisen avulla. Julkisen avaimen kryptografiassa

néitad salaisuuden kahta osaa kutsutaan julkiseksi ja salaiseksi avaimeksi.
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On ehdottoman téarkeéda, ettd pelkistadn julkista avainta tarkastelemalla on erittdin
vaikeaa paitelld mitddn salaisesta avaimesta. Yleensd julkisen avaimen jarjestelma
perustuu johonkin laskennallisesti vaikeaan ongelmaan, josta on johdettu yksisuun-
tainen funktio. Naitd kasitellddn aliluvussa 3.1. Vaikka julkisen avaimen jarjestelma
vaikuttaakin lupaavalta ratkaisulta tunnistusongelmaan, senkin pitda péasta joten-
kin alkuun: henkil6llisyyden tarkistamista tarvitaan taas, jotta esimerkiksi Liisa ei

voisi levittad omaa julkista avaintaan Matin nimissé.

3.1 Yksisuuntaiset funktiot

Salaisuus voidaan jakaa kahtia esimerkiksi yksisuuntaisen metodin avulla. Nama
ovat usein funktioita, mutta joissakin sovelluksissa voidaan myo6s kdyttad sopivaa
epadeterminististd metodia, jossa yhtd parametrid x voi vastata kaksi tai useampi

eri arvo .

Metodin f katsotaan olevan yksisuuntainen, mikili annetun arvon x perusteella on
laskennallisesti helppoa ratkaista y siten, ettd y = f(z), mutta mikéli tiedossa on
vain y ja f, on laskennallisesti vaikeaa ratkaista = samasta yhtalosta [DiH76|. Téa-
td metodia hyodynnetdén siten, ettd salaisen avaimen hallussapitiji paédsee kulke-
maan “helppoa tietd” tuottaakseen avainparinsa, salauksen, digitaalisen allekirjoi-
tuksen tai todistuksen henkil6llisyydestdin, kun taas salaista avainta tuntematon
hyokk#ddja joutuu kulkemaan vastavirtaan ja ratkaisemaan laskennallisesti vaikean
vastaongelman. Esimerkiksi sopivasti rajoittuneessa, laskimettomassa ja vahéisen
muistiinpanotilan maailmassa voitaisiin valita f(z) = z?. Luvun kertominen itsel-
ladn on suhteellisen yksinkertainen péaissilasku, kun taas tdméin maailman hyok-
kddjin on pakko ratkaista vastaongelma eli neliojuuren méarittdminen arvaamalla

jokin luku 2’ € R ja kokeilla sitten nelivimalla, oliko arvaus oikein.

Hyokkaajalla voi olla myos muita vaihtoehtoja kuin vastaongelman suora ratkaisu,

mutta ndmé vaihtoehdot ovat yleenséd yhta vaikeita kuin varsinaisen vastaongelman
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ratkaiseminenkin. Mikéli hyokkéajé voi saada selville salaisen avaimen tai minka ta-
hansa viestin ratkaisemalla jonkin vaihtoehtoisen ongelman, joka on huomattavas-
ti vastaongelmaa helpompi, jarjestelmé on murrettu. Kun edellisen esimerkkimme
maailmassa keksitddn esimerkiksi Newtonin iteraatiomenetelma, jonka avulla sokean
kokeilun sijaan hyokk&dja voi varsin yksinkertaisia yhteen- ja jakolaskuja kiyttden
padsta ddrettomain lahelle neliojuurta sitd varsinaisesti “ratkaisematta”, vastaongel-
man ratkaisu helpottuu huomattavasti. Voinemme olettaa, etti padssilaskuna ei voi-
da neli6idé kovinkaan monidesimaalisia lukuja, joten tietyssa pisteessi hyokkadja voi

vain arvioida oikean arvon z pyoristdmalla. Neliojuurijirjestelmé on siis murrettu.

3.2 Julkisen avaimen jarjestelmien yleinen toimintaperiaate

Julkisen avaimen kryptografia esiteltiin ensi kertaa 1970-luvun puolivilissi [DiH76].
Jokaisella kdyttéjalla on salausmetodipari, joista toinen, S(x), on pidettivi salassa,
kun taas toisen, J(x), voi huoletta julkaista. Julkisella metodilla salatun viestin
voi muuttaa salaisella metodilla takaisin selkokieliseksi: S(J(x)) = x. Erityisesti
pétee, ettd jos j ja s ovat kaksi sopivasti valittua arvoa, julkisen avaimen jirjestelméa
voidaan toteuttaa yksisuuntaisella funktiolla, jossa f(s, f(j,x)) = x. Talloin j toimii
julkisena ja s salaisena avaimena. Kun joku haluaa lihettdd salaisen viestin Matille,
hén salaa sen kdyttden Matin julkista avainta. Téatd salattua viestid ei voi avata

ilman Matin salaista avainta—Iadhettajékadn ei siis voi purkaa salausta.

Jotkin julkisen avaimen salausalgoritmit mahdollistavat my6s digitaaliset allekirjoi-
tukset, joiden aitouden kuka tahansa voi tarkistaa hankittuaan itselleen luotettavan
julkisen avainkappaleen. Digitaaliset allekirjoitukset toimivat tietynlaisissa tilanteis-
sa tunnistamisen apuvilineind, mutta aivan yksinkertaista niiden kiytto ei ole. Esi-
merkiksi jos Matti todistaa henkil6llisyytensd aina vain allekirjoittamalla viestin,
jossa lukee “Hei, olen Matti”, mika estda hyokkiaajai kuuntelemasta linjaa, ottamas-

ta allekirjoitetun viestin talteen ja ldhettdmésta sen uudelleen?
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Vaikka julkisen avaimen jérjestelméssé julkinen avain voidaan huoletta lahettad tur-
vattomankin kanavan yli, vastaanottaja ei voi tdysin luottaa siihen, ettd julkisen
avaimen lahettdja on se, kuka viittaa olevansa, ellei timé ole ensin todistanut hen-
kilollisyyttdan. Toisaalta suorittamalla tamén vaihdon kerralla kunnolla, esimerkiksi
tapaamalla henkilokohtaisesti, osapuolet voivat jatkossa hoitaa kaiken keskindisen
tunnistamisensa samalla jarjestelmalld. Lisédksi on kehitetty erilaisia tukijarjestel-
mid, jotka mahdollistavat julkisten avainten levittdmisen erindisten luotettujen kol-
mansien osapuolten, varmentajien, kautta [Koh78, MWRS&9|. Tastd lisdd luvussa

3.4.

3.3 Esimerkkijarjestelmii

RSA lienee julkisen avaimen salausjérjestelmistd tunnetuin. Ron Rivest, Adi Sha-
mir ja Leonard Adleman kehittiviit jarjestelméin seké viestien salausta ettd digitaa-
lisia allekirjoituksia varten, ja se perustuu lukujen tekijoihin jakamisen ongelmaan
[RSA78]. RSA-algoritmia voidaan kiyttdd viestien allekirjoittamiseen vaihtamalla
julkisen ja salaisen avaimen paikkoja algoritmissa: jos avaimenhaltija “salaa” viestin
kiyttden salaista avaintaan d julkisen avaimen e sijaan ja ldhettda tuloksen alkupe-
riisen viestin mukana, kuka tahansa voi purkaa salauksen vaitetyn ldhettdjan julki-
sen avaimen avulla ja verrata saamaansa selkotekstid alkuperiiseen viestiin. Miké&li
ne tasmaivit, lahettajén allekirjoitus on “aito”™—ldhettajilla on siis hyvin todenné-
koisesti hallussaan oikea salainen avain. Oikeannikéisié allekirjoituksia voidaan toki
luoda myo6s takaperoisella menetelmillé: valitaan tai arvotaan ensin allekirjoitus ja
lasketaan siitd salausavaimen avulla “viesti”, joka on aloittelevan vadrentdjin kan-
nalta satunnainen bittijono, johon hén ei voi juurikaan vaikuttaa. Mikili viestin on
sovittu olevan aina tietyssd muodossa (esim. luettavana tekstini), vastaanottaja voi

rauhassa hylédta tillaiset viestit.

Taher ElGamalin 1985 kehittdma ElGamal-menetelmé perustuu diskreettien loga-
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ritmien madrittdmisen vaikeaksi oletettuun ongelmaan [EIG85]. Sykliset lukuryhmét
koostuvat rajallisesta méarasta alkioita siten, ettd ryhmén viimeisen alkion jalkeen
palataan ryhmén ensimmaéiseen alkioon. Esimerkiksi ryhmé Z; koostuu luvuista 0,
1, 2, 3, 4, 5 ja 6, joille patevit mm. 6 + 1 = 0 ja 3 x4 = 5. Téllaisessa ryhméssa
potenssiin korottaminen on varsin helppoa, mutta vastakkainen suunta, diskreetin
logaritmin mérittiminen, on laskennallisesti vaikeampaa. Esimerkiksi 52 = 25 = 4
(mod 7), mutta miten ratkaista tehokkaasti logs4 (mod 7)? ElGamal on suunnitel-
tu digitaalisia allekirjoituksia varten, mutta samoja avaimia voidaan kiyttdd myos

muunnetussa, salaukseen kelpaavassa ElGamal-jirjestelméssa.

3.3.1 RSA

Avaimen luontia varten tarvitaan kaksi suurta! ja satunnaista alkulukua, p ja ¢. Nii-
den tulon, n = pq, laskemisen jéilkeen salauksessa kiytettaviksi julkiseksi avaimeksi
valitaan satunnaisesti luku e, jolla ei ole yhteisia tekijoitd luvun ¢(n) = (p—1)(g—1)
kanssa. Téssd ¢(z) on Eulerin ¢-funktio [Jac85, s. 103-105]. Salauksen purkamiseen

kiytettivai salainen avain d saadaan yhtalosté
ed=1 (mod ¢(n))

(eli kongruenssin® mééritelmén mukaan ed = k¢(n)+1 pitee jollekin kokonaisluvulle

k). Luku d on kokonaisluku, eika sillé ole yhteisié tekijoitd luvun (p—1)(g—1) kanssa.

Viestin m salaamiseksi se on jaettava osiin, joista kukin on lukua n pienempi. Mikali
jokin viestin osa esimerkiksi vastaisi lukua n+ 3, sitd ei RSA-késittelyn jilkeen voisi
endd erottaa luvusta 3, koska tulokset pelkistetddn aina vélille 0..n —1. Kukin osa m;

salataan erikseen, ja samaa kokoluokkaa olevat tulokset liitetddn yhteen salatuksi

14Guuri alkuluku” téissé kontekstissa on reilusti yli sadan numeron pituinen.
2Lauseke z = y (mod z) kertoo, etti jos luku z jaetaan luvulla z, jakojainnds on y, eli etti

x = k * z + y péatee jollekin kokonaisluvulle k.
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viestiksi c. Kukin osa ¢; saadaan yhtalosta

¢ =m; modn

Salauksen purkamiseksi kukin osa ¢; kisitellddn jilleen erikseen:

m; = mod n

Kaikille kokonaisluvuille z, y ja z pétee, ettd jos y = 1 (mod ¢(z)) ja z:114 ei ole
yhteisid tekijoitd luvun z kanssa, on z¥ = 2! = z (mod z) [Jac85, s. 103-105]. Y14
kuvailtu metodi siis purkaa salauksen, koska (1) mikali viestilld m ja moduluksella

n ei ole yhteisi tekijoita, pétee

ed m’?¢(n)+1

; ; =m;*x1=m; (modn).

Lisaksi (2) mikéli viestilld ja moduluksella on yhteisia tekijoitd, on lopputulos sa-
ma, mutta hieman monimutkaisemmin johdettuna. Tadméa on késitelty tarkemmin

artikkelissa [RSATS].

Julkinen avain koostuu lukuparista n ja e, ja salainen avain luvusta d.

Esimerkki selventénee jirjestelméin toimintaa. Liisa haluaa ldhettda Matille viestin,
joka voidaan esittdd kymmenjérjestelman lukuna m = 999. Matti on toki jo aiemmin
luonut avaimensa. Aluksi Matti on valinnut satunnaisesti kaksi alkulukua, p = 11 ja
q = 5. Namaé luvut ovat aivan liian pienid varsinaisen salausjérjestelmén kayttoon,
mutta kelpaavat esimerkiksi. Lukujen tulo on n = pg = 11 * 5 = 55. Tadmaén jilkeen
Matti on valinnut satunnaisesti luvun e = 3, jolla ei ole yhteisia tekijoitd luvun
d(n) = (p—1)(¢g—1) = 10%4 = 40 = 2% % 5 kanssa. Salainen purkuavain d on saatu
kongruenssiyhtélostd ed = 3 xd = 1 (mod 40), josta voidaan ratkaista pienelld
skriptilla d = 27. Talloin saadaan haluttu tulos ed = 3 %27 =81 =2%404+1=1
(mod 40). Koska d = 27 = 33, ei myoskiddn luvulla d ole yhteisié tekijoitd uvun
¢(n) = 40 kanssa. Matin julkinen avain on siis lukupari n = 55 ja e = 3, miki on

myo0s Liisan tiedossa, sekd salainen avain d = 27.
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Muutetaan nyt viesti m 55-kantaiseksi moduluksen n mukaan: 999 = 18 % 55 + 9.
Toisin sanoen m koostuu kahdesta osasta, my = 18 ja m; = 9. Salaamme néisti
ensimmaisen osan myg. Toisen osan salaaminen tapahtuu vastaavasti, mutta vélitu-
loksena saadut luvut ovat turhan suuria téssa esitettidviksi. Liisan on siis selvitettava
co = m§ mod n, josta hiin saa tulokseksi ¢y = 18% = 5832 = 2 (mod 55). Nyt hiin
voi lahettdd Matille salatun viestin ensimmaéisen osan ¢y = 2. Kun Matti vastaa-
nottaa luvun cop, hiin purkaa salauksen kaavan mg = ¢ mod n avulla. Matti saa
tulokseksi mo = 2% = 134 217 728 = 18 (mod 55). Voimme todeta Matin tulok-
sen mo = 18 vastaavan Liisan salaamaa lukua. Mikali Matti haluaa vield muuntaa
saamansa viestin kymmenkantaiseksi vastaanotettuaan myos viestin toisen osan my,

hénen tarvitsee vain laskea mg * 55 + m; = 18 * 55 + 9 = 999.

3.3.2 ElGamal

ElGamal-avainparin luomiseksi tarvitaan RSA-algoritmin tapaan suuri alkuluku p.
Tamén jialkeen valitaan satunnaisesti kaksi lukua, g ja x, jotka molemmat ovat
pienempid kuin p, ja lasketaan y = ¢® mod p. Julkinen avain koostuu luvuista p,
g ja y, kun taas x pitda pitdéd salassa. Koska p on alkuluku eikd kahden alkuluvun

tulo RSA-algoritmin moduluksen n tapaan, on ¢(p) = p — 1 (vertaa RSA).

Viestin m allekirjoittamista varten pitdé valita satunnaisesti luku k siten, ettei silla
ja luvulla ¢(p) ole yhteisii tekijoitid, ja midrittisi a = ¢ mod p. Viestin allekirjoitus
koostuu kahdesta osasta. Toinen on edelld méaritetty a, joka siis riippuu avaimesta
ja viestikohtaisesta satunnaisluvusta k, ja toinen b, joka ratkaistaan suoraviivaisen
algoritmin avulla yhtdlosta m = (za+ kb) mod ¢(p). Koska luvulla g ei ole yhteisia
tekijoitd luvun p kanssa, pitee myds g™ = ¢“*** (mod p) (katso RSA).

m

Allekirjoituksen tarkastamiseksi riitt## varmistaa, etti kongruenssi y®a® = g™ (mod p)

pitee. Télloin, koska y = ¢* mod p ja a = ¢* mod p, saadaan

yla’ = (¢°)"(¢")" = g = g™ (mod p).
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Samaa lukua k ei tule kiyttaa kuin kerran; kahdella viestin ja siihen liittyvéin allekir-
joituksen parilla voidaan méérittad k, mikéli se ollut on sama molemmissa [E1G85].
Liséksi tiettyyn viestin allekirjoitukseen liittyvda lukua k ei saa paljastaa, silld si-
joittamalla se viestin m ja allekirjoituksen osien a ja b lisdksi viimeksi mainittuun
yhtaloon voidaan ratkaista x. Kdytédnndssa luvun k toistoa véltetddn 1ahinna valitse-
malla suuri p. Tall6in mahdollisia erilaisia arvoja k on riittdvin monta, jotta saman

arvon toistuminen on sopivan epatodennakoista.

3.4 Voiko julkisen avaimen oikeellisuuteen luottaa?

Salasanan tietdminen ei todista tietdjin olevan jokin tietty henkilo; se kertoo vain,
ettd kyseinen henkilo tietdd syystid tai toisesta kyseisen salasanan. Julkinen avain
kertoo joskus vield vihemmaén, silld sité ei yleensé erikseen sovita viestijaosapuolten
kesken, vaan avainparin luoja tuo sen julkisuuteen itse parhaaksi katsomallaan ta-
valla. Matin mummo Marja ei ehké ole koskaan koskenutkaan tietokoneeseen, mutta
kuka tahansa voi julkaista lehdessa julkisen avaimensa Marja Meikéildisen nimella.
Mikéli joku sitten yrittad kiyttad tiatd avainta viestidkseen Marjan kanssa, hyokkaa-
ja voi kaapata viestin ja on itse asiassa ainoa, joka voi poistaa salauksen. Han voi
viestin luettuaan peittda jalkidan lahettdmélla sen eteenpdin Marjalle uudelleensa-

lattuna tdméan omalla julkisella avaimella, mikili Marjalla sellaista on.

Yleensa julkiseen avaimeen kuuluvat arvot katsotaan osaksi varmennekokonaisuutta,
jossa ovat mukana avaimen omistajan nimi ja riittavasti muita tietoja varmaa tunnis-
tamista varten, jonkinlaiset yhteystiedot ja omistajan kiyttdmien julkisten avainten
arvot ja mahdolliset lisdtiedot avaimista. Téalloin varmenteen aitoudesta vakuuttumi-
nen riittdd yhdistdméaén julkisen avaimen tiettyyn henkil6on. ISO-standardi X.509
(ISO DIS 9594-8) maédrittelee varmenteen siséllon ja siséltdd ohjeita varmenteiden

levityksen toteuttamiseksi [MWR89.

Varmenteiden aitouden tarkistamiseen ei ole yhtd varmaa ratkaisua. Yksi yleinen
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ratkaisumalli perustuu siihen, etta johonkin yleisesti tunnettuun osapuoleen voidaan
luottaa. Tamé osapuoli, varmentaja, allekirjoittaa varmenteen omalla avaimellaan
jos ja vain jos varmenteen omistaja todistaa henkil6llisyytensé tyydyttéavisti. Koska
tatd tarvitsee tehda vain hyvin harvoin, varmenteen omistaja voi saapua paikalle
henkilokohtaisesti ja nayttda esimerkiksi ajokorttiaan varmentajalle. Toisaalta jos
varmentajan avain anastetaan tai murretaan—tésti tulee sitd houkuttelevampaa,
mitd useampi varmenne avaimesta riippuu—=kaikkien pitad kiyda allekirjoituttamas-
sa varmenteensa uudelleen. Lisdksi luottamuksen keskittdminen toimii kdytanndssa
jokseenkin huonosti taloudellisista ja poliittisistakin syistd. Tastd syystd ndemme-
kin ldhes jatkuvasti esimerkiksi WWW-selaimen varoituksia varmenteista, joiden
myontajaa ei tunnisteta. Jos varmentajan omaa julkista avainta ei ole asennettu

kiyttamaamme selaimeen, ei selain voi tietdd, onko varmenne luotettava.

Useat yksityishenkilot ovatkin pdétyneet lihes pdinvastaiseen ratkaisuun: luotta-
muksen verkkoon. Kukin kiyttdja allekirjoituttaa varmenteensa useilla kiyttajilla,
jotka hén tavalla tai toisella voi tehokkaasti vakuuttaa henkilollisyydestdaan. Aja-
tuksena on, ettd kun uusi kiyttdja haluaa varmistaa varmenteen kuuluvan Matti
Meikélaiselle, hin saattaa 16ytaéd allekirjoitusten joukosta sellaisen, johon hin voi
luottaa. Mikili sellaista ei 16ydy, hdn voi joko korjata tilanteen tapaamalla Ma-
tin ja vakuuttumalla siitd, ettd kyseessd on hidnen avaimensa, tai jatkaa etsimisté:
kenties jokin allekirjoituksista kuuluu henkil6lle, jonka varmenteen oikeellisuudesta
voidaan helposti vakuuttua ja jonka tiedetdéin ottavan muiden varmenteiden allekir-
joittamisen vakavasti. Epdvarmuus lisddntyy matkan varrella, mutta kiyttaja voi itse
paattad, miten suuri varmuus riittdd hinen kiyttotarkoitukseensa. Téatéd periaatetta
kiytetddn muun muassa OpenPGP-standardiin [CDF98| perustuvissa sovelluksissa

Pretty Good Privacy [PGP03| ja Gnu Privacy Guard |Gnu03].
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4 Nollatietoprotokollat

Julkisen avaimen salausta ja digitaalisia allekirjoituksia kiytettéessa ei ole lainkaan
varmaa, etteiké samalla vuodettaisi vihiisia méérid tietoa salaisesta avaimesta. El-
Gamalin tapauksessa uhka on todellinen: jos allekirjoittamiseen tarvittava salainen
satunnaisosa k toistuu samana kahdessa eri allekirjoituksessa, voidaan néiden ja al-
kuperdisten viestien avulla ratkaista allekirjoittajan salainen avain [E1G85]. Allekir-
joituksen sijaan voidaankin kiyttda nollatietotodistusta, jolla varmistetaan salaisen

avaimen tai yhteisen salaisuuden tuntemus.

Esimerkkiné késitellddn kaksi nollatietoprotokollaa, joista ensimmainen, Fiat-Shamirin
nollatietoprotokolla, on kuvailtu 1988 julkaistussa artikkelissa [FFS88|. Jalkimmai-
nen protokolla mahdollistaa tunnistamisen ohella samanaikaisen salausavainten vaih-
don. Téama protokolla kehitettiin alun perin samoihin aikoihin Aarhusin yliopistossa
Tanskassa, mutta viimeistellyn artikkelin julkaisu oli lykkdantynyt vuoteen 1996 asti

[BDLY6).

4.1 Nollatietotodistusten yleinen toimintaperiaate

Nollatietotodistuksella on tiukat vaatimukset. Silld vakuutetaan vastapuoli siité, et-
td kayttdja tuntee tietyn, henkilollisyyttd todistettaessa tunnuksena toimivan sa-
laisuuden. Lisdksi vastapuoli ei saa oppia todistuksen perusteella mitdan sellaista,

mité ei jo tietdisi tai voisi itse helposti laskea [GMRS85|.

Nollatietotodistuksen ominaisuuksiin kuuluu, ettd ulkopuolinen voi generoida jul-
kisesti saatavilla olevalla tiedolla tdysin uskottavia todistusprotokollan viestinvaih-
toja. Hén ei kuitenkaan voi todistaa tuntevansa salaisuutta, silld hidn ei aidossa
todistustilanteessa esimerkiksi voi tuntea todistusta maidrdivid haasteita ennalta.

Muuttuvilla haasteilla ja tarvittaessa useaa todistuskierrosta kiayttamalla rajataan
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haasteiden onnekkaan arvaamisen todenndkoisyys tarvittavan pieneksi.

Uskottavilla viestinvaihdoilla on kaksi ominaisuutta. Ensinndkin viestinvaihdon tu-
lee edetd siten kuin se etenisi “oikeassa” todistustilanteessa. Mikéli siis jollakin kier-
roksella jonkin osapuolen viesti ei ole protokollan mukainen vaan esimerkiksi viara
laskennan tulos, protokolla keskeytyy eikd todistusta hyviksytéa. Tallaisten hylatty-
jen todistusten osuus kaikista generoiduista todistuksista saa kuitenkin olla vain niin
suuri kuin se todennékdoisesti olisi aidossa todistustilanteessa, eli todistajan imitoijan
tulee myos onnistua todistuksissaan varsin usein. Toiseksi viestinvaihdoissa luotujen
satunnaislukujen tulee noudattaa samanlaista jakaumaa kuin aidon todistustilan-
teen satunnaislukujen. Talla varmistetaan, etteivit generoidut todistukset kisittele
vain muutamaa helppoa tapausta, jolloin kuulija voisi sittenkin saada uutta tietoa

todistuksesta silloin, kun késitelliin huomiotta jatettyja tapauksia.

4.2 Fiat-Shamirin nollatietoprotokolla

Fiat-Shamirin protokolla [FFS88| henkil6llisyyden todistamiseen perustuu julkisen
avaimen kryptografian tapaan yksisuuntaiselle funktiolle. Neliojuuren méaérittamisen
uskotaan olevan vaikeaa syklisissd lukuryhmissé, joita kuvailtiin kappaleessa 3.3.
Toisaalta luvun neliéinti ei ole kovin vaikeaa. Amos Fiat ja Adi Shamir valitsivatkin

yksisuuntaisen funktion f(z) = x* protokollansa perustaksi.

Protokolla tarvitsee luotetun kolmannen osapuolen, joka valitsee satunnaisesti RSA-
tyyliin moduluksen n, jolle pitee n = pq, missi p ja ¢ ovat suuria alkulukuja. Kun-
han n on julkaistu, tdma kolmas osapuoli voi tarvittaessa lakata olemasta. Arvojen
p ja q tulee silti pysyé salassa. Tamén jialkeen kaikki, joiden on tarkoitus todistaa
henkilollisyytensé, valitsevat k salaista satunnaislukua s; siten, ettd kaikille koko-
naisluvuille ¢ valilla [0,k — 1], pdtee a) 1 < s; < n —1 ja b) luvulla s; ei ole yhtei-
sid tekijoitd luvun n kanssa. Julkinen avain méaritetddn tdmén jalkeen siten, etta

kunkin luvun s; nelidlle méiritetisin vastaluku 1/(s?) mod n, ja julkisen avaimen
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x =r?> modn
_— >
Matti Valintavektori e Palvelin
+—

y =r*vtulo( e, s)
g

Kuva 3: Fiat-Shamirin nollatietoprotokolla: yhden kierroksen viestien vaihto.

osaksi valitaan satunnaisesti joko v; = +1/(s7) mod n tai v; = —1/(s?) mod n.
Téamén jilkeen kiyttdja julkistaa vektorin v = wq,...,v; ja pitdd salassa vektorin
S = Sq, ..., Sg. Koska neliojuurten maarittdminen oletetaan vaikeaksi, salaista vekto-

ria s ei voi kiiytdnnossé laskea julkisesta vektorista v.

Protokollan yksi kierros koostuu kolmesta viestistd. Ensin Matti, joka haluaa todis-
taa henkil6llisyytensé, valitsee satunnaisesti luvun r, jolle piatee 1 < r < n —1 ja
jolla ei ole yhteisié tekijoitd moduluksen n kanssa. Hin laskee timén nelion r? ja 14-
hettii vastapuolelle satunnaisesti joko arvon x = +7r? tai arvon z = —r2. Vastapuoli
varmistaa ensin, ettd x # 0, ja valmistaa sitten satunnaisesti valintavektorin e, joka
koostuu k totuusarvosta e;, ja lahettdd vektorin Matille. TAma vektori “valitsee” Ma-
tin salaisesta vektorista s luvut, jotka kerrotaan mukaan Matin vastaukseen. Matti
vastaa siis laskemallaan luvulla y = r*II.,—;s; (mod n). Vastapuoli hyviksyy tdméin
kierroksen tuloksen, jos ja vain jos z = +y**Il..—;v; (mod n). Mikili Matti on laske-
nut luvun y oikein, on y* = (r#* (I,=15;))* = r?x11,,—157. Koska kaikille i € [0, k —1]
pitee, etti v; = £1/(s?) mod n, saadaan siis & = 4 (r? * ,—157) * [I,,—11/(s?) =
+7? % Tl,—1 (s? x +1/s?) = £+r? (mod n). Yhden kierroksen viestien vaihto on esi-
tetty kuvassa 3. Tama viestien vaihto toistetaan t kertaa, ja vastapuoli hyviksyy
todistuksen jos ja vain jos kaikki ¢ vaihtoa tuottavat hyviksyttavin lopputuloksen

[FFS8S].

Mikéli Mattina esiintyva hyokkiaja arvaa valintavektorin e ennen luvun r lahetta-
mistii, hiin voi laskea ennalta tulon z = +72Tl.,_;v; (mod n) ja lihettdi sen ensim-

méisend arvona x, ja lihettdd myohemmin lukuna y arvon r. Télloin “todistuksen
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vastaanottajan” tarkistus tuottaa suoraan ylla kuvaillun, halutun tuloksen:
r=z=+rll,_1v; (modn)= =4yl _v; (mod n)

Tamaéa osoittaa samalla sen, ettd ulkopuolinen, joka luonnollisesti voi arvata, mita
itseltddn kysyy, voi helposti tuottaa aidonnikéisia todistuksia. Todistusten ulkopuo-

lista generointia kiisitelldén tarkemmin Fiatin ja Shamirin artikkelissa [FFS88|.

4.3 Nollatietotunnistus ja salaisen avaimen vaihto

Julkisen avaimen salausta ei kdytdnnossd juurikaan kdytetd kaiken viestinndn sa-
laamiseen monestakin syysté, joista yksi on algoritmien suhteellinen hitaus verrat-
tuna moniin perinteisiin salausalgoritmeihin, joissa molemmilla osapuolilla on kiy-
tossddn yhteinen, salainen avain. Niitd avaimia vaihdetaan usein jokaisen viestien-
vaihdon alussa esimerkiksi salaamalla ne julkisilla avaimilla, kunhan tunnistami-
nen on hoidettu. Téllaisia jatkuvasti vaihtuvia avaimia kutsutaan kertatunnuksik-
si (session key). Aarhusin yliopistossa kehitetty tunnistusprotokolla mahdollistaa
tdmén avaimenvaihdon jo tunnistuksen yhteydessé, jolloin ylim&irdistd avaimen-
luontia ja salausta ei tarvita. Kutsun protokollaa BDLP-tunnistusprotokollaksi sen
tekijoiden mukaan. BDLP ei ole riippuvainen yksittdisestd ongelmasta, kuten Fiat-
yksisuuntaisesta ongelmasta riippumattomana, mutta esimerkiksi RSA:n mainitaan

sopivan tassa kiytettéviksi alijarjestelméksi [BDLI6|.

Jarjestelmdd varten madritelldén funktio taily,, jolle pitee 1 < [ < k, viimeis-
ten [ bitin valintafunktiona k-bittisestd jonosta. Tarkemmin sanottuna funktiolle
taily; : {0, 1}* — {0, 1} pétee taily (vrop_1 -+ 21) = 1w - - - 71 Lisiksi kilyttdjin
tulee valita funktiopari Py ja P !, Funktiot voidaan tissi kisittia kiyttijin salaus-
ja purkufunktioiksi. P, on julkinen, kun taas P_ I pidetiisin salassa. Jos kilyttiji

d

esimerkiksi valitsee kilyttiiviinsi pohjana RSA:ta, olisi Py(z) = ¢ ja P, '(x) = 2¢,

joissa e ja d ovat kiyttdjan julkinen ja salainen RSA-avain. Lopuksi tarvitaan viel
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toinen kiyttadjien kannalta yksisuuntainen funktio f, jota kdytetddn protokollassa
tiettyjen viestien sekoittamiseen. Kayttajat eiviat koskaan tarvitse vastafunktiota
f~1, mutta jirjestelmiin toimivuuden todistamiseksi sen tulee olla olemassa, toimia
polynomisessa ajassa ja pysyd salassa [BDL96|. Tekijét suosittavatkin, ettd luotettu
kolmas osapuoli maarittdd ja julkaisee funktion f. Kaytdnnossd f voisi olla esimer-

kiksi jonkin varmentajan julkinen RSA-salausfunktio.

Syotejonojen pituudet on mééritelty siten, ettd funktiot Py, P ja f ottavat kaikki
syotteekseen sekd tuottavat tuloksenaan k-bittisid lukuja. Néaistd [ viimeisen bitin
oletetaan olevan niin satunnaisia, ettei niitd voi arvata. Esimerkiksi, mikéli kidytet-
tdvé taustajirjestelma olisi RSA, jossa modulus on n ja salauseksponentti e, olisi-
vat luvun ¢ mod n viimeiset [ bittid “satunnaisia”’. Luvun [ on todistettu RSA:n

tapauksessa olevan O(loglogn) [ACG84].

Itse todistus vaatii vain yhden kierroksen. Palvelin, jolle Matti haluaa todistaa it-
sensi, generoi haasteeksi bittijonon s = {0, 1}*. Tdmin jilkeen se salaa jonon s
ja jakaa tuloksen kahdeksi jonoksi ¢ ja r, joiden pituudet ovat & — [ ja [. Jos siis
merkitsemme jonojen liitosta merkilld ||, on (¢||r) = Py(s). Luku a = taily(s) toi-
mii kertatunnuksena, joten palvelin kirjaa sen muistiin, ja ldhettda Matille luvun

y = Pu(qllr) = Pu(Pi(s)).

Matti laskee salaisen avainfunktionsa avulla vastaanottamastaan luvusta y tuloksen
x = P!, jolle siis pitee myds z = (q||r). Hin luo satunnaisen bittijonon ¢, jonka
pituus on k — [, korvaa talla z:n k — [ ensimmaista bittia (eli luvun ¢) ja salaa tulok-
sen varmentajan yksisuuntaisella salausfunktiolla f. Hén siis ldhettad vastapuolelle

tuloksen u = f(t||tail(x)).

Vastaanotettuaan luvun u vastapuoli lahettdd Matille aiemmin méarittamansa lu-
vun z = (q||r). Matti voi nyt tarkistaa, ettd Py(z) = y. Jos tdmé& on totta, hin la-
hettdd aiemmin luomansa satunnaisen bittijonon ¢ vastapuolelle. Tdméa puolestaan

tarkistaa, ettd f(t||r) = u, missd tapauksessa todistus voidaan hyviksyé.
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. =P (q]|r) ,
Matti Y = Bdall Palvelin
u = fit |l tail (P ()
>
P@=y?  z=(qlln
<
t , ftlin=u

Kuva 4: Brandt-Damgard-Landrock-Pedersen-nollatietoprotokolla.

Matti voi lopuksi laskea aiemmin saamastaan luvusta x = (g||r) salaisen kertatun-
nuksen kiyttamalld salaista avaintaan ja ratkaisemalla ensin alkuperdisen luvun s,
joka saadaan yhtiilostii s = P, '(x). TAmiin jilkeen Matti ratkaisee kertatunnuksen
a valitsemalla tdmén luvun [ viimeistd bittid, siis a = tail;(s). Viestien vaihto on

esitetty kuvassa 4.

Mikali Mattina esiintyvi hyokkadji saa todistuksen alussa tietoonsa luvun s, hin
voi helposti johtaa luvut ¢ ja » Matin julkisen salausfunktion avulla. Téll6in hinen
ei tarvitse juuri vélittdd palvelimen ldhettdmaésta luvusta y = Py(q||r), vaan hén
voi ldhettdd ennakkotietojensa pohjalta vastauksena suoraan luvun u = f(t||r), jota
varten hin valitsee satunnaisluvun ¢. Palvelimen takaisin l&hettdma z = (¢||r) onkin
jo hénen tiedossaan, mutta muodon vuoksi hyokkia#ja voi todeta, ettd Py(z) = .
Lopuksi héin ldhettdd palvelimelle luvun ¢, ja palvelin hyviksyy todistuksen todet-
tuaan, ettd f(t||r) = u. Luvun s on siis ehdottomasti pysyttiavé salassa todistuksen
loppupuolelle asti. Tamaé osoittaa samalla, ettd ulkopuolinen voi halutessaan gene-
roida aidonnékoisid todistuksia, silld hanenkin tarvitsee vain tuntea itse asettaman-
sa s. Todistusten generointia on jilleen késitelty tarkemmin alkuperéisartikkelissa

[BDLY6).
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5 Yhteenveto

Henkilon tarkka koneellinen tunnistaminen ei ole tdysin suoraviivaista silloinkaan,
kun kidytossd on tdysi valikoima kortin- tai sormenjéilkien lukijoita ja niin edelleen.
Verkon yli tdmé on vield vaikeampaa, silld tunnistamisessa kiytettavien laitteiden pi-
tdd niidenkin todistaa antavansa luotettavia lausuntoja. Tunnistusmenetelmét jou-
dutaankin perustamaan salaisuuksille, joiden oletetaan olevan vain tietyn kiyttajan

tiedossa.

Kayttajan salaisuuksia voidaan kiyttdd monella tavalla. Perinteisessi salasanaan
perustuvassa jarjestelméssi kiyttdaja kertoo salaisuutensa kysyjille ja todistaa néin
tietavinsd sen. Télloin salaisuus on kuitenkin valttdmattd myos kysyjan tiedossa.
Julkisen avaimen kryptografia ja nollatietoprotokollat mahdollistavat salaisuuden
hallussapidon todistamisen ilman, ettd salaisuutta tarvitsee paljastaa kysyjille. Ky-
syjalld tulee silti olla kiiytossdan jotakin salaisuudesta johdettua tietoa, jonka avulla
todistuksen oikeellisuudesta voidaan varmistua. Esimerkiksi julkisen avaimen jirjes-

telméssa taksi tiedoksi riittdéd julkinen avain.

Kunhan tunnistamisen ongelma on ratkaistu, kiyttdjiat tarvitsevat avukseen vield
muita tekniikoita varmistaakseen sen, ettd jatkossa henkil6llisyytenséa juuri todista-
neelta kiyttajalta tulevat viestit tunnistetaan varmasti héneltd tuleviksi, eiké esi-
merkiksi aktiivinen vilimies voisi tissd vaiheessa esiintyd hinen nimissain. Taté ja
muita viestinndn suojaukseen liittyvid ongelmia ja ratkaisuja on késitelty esimerkiksi

Bruce Schneierin teoksessa Applied Cryptography [Sch95].



21
Lahteet

ACG84 Alexi, W., Chor, B., Goldreich, O., Schnorr, C., RSA /Rabin Bits are 1/2
+ 1 Poly (Log N) Secure. 25th Annual Symposium of Foundations of
Computer Science, IEEE 1984, s. 449-457. [My0s http://ieeexplore.
ieee.org/xpl/tocresult. jsp?isNumber=15500, 28.11.2003.]

BDL96 Brandt, J., Damgard, I., Landrock, P., Pedersen, T., Zero-Knowledge
Authentication Scheme with Secret Key Exchange. Journal of Crypto-
logy 1998 11, s. 147-159. [My6s http://www.springerlink.com/link.
asp?id=31h3cdf32tufjg7y, 28.11.2003|

CDF98 Callas, J., Donnerhacke, L., Finney, H., Thayer, R., RFC 2440:
OpenPGP Message Format. The Internet Society, November
1998. [My6s ftp://ftp.rfc-editor.org/in-notes/rfc2440.txt,
8.12.2003.]

DiH76 Diffie, W., Hellman, M., New Directions in Cryptography. IEEE
Transactions on Information Theory, v. 22, n. 6, 1976, s.
644-654. [My6s http://ieeexplore.ieee.org/xpl/tocresult. jsp?
isNumber=22693, 28.11.2003.

EIG85 ElGamal, T., A Public-Key Cryptosystem and a Signature Scheme Ba-
sed on Discrete Logarithms. IEEE Transactions on Information Theo-
ry, v. 31, n. 4, 1985, s. 469-472. [My6s http://ieeexplore.ieee.org/
xpl/tocresult. jsp?isNumber=22749, 28.11.2003.]

EKW74 Evans, A., Kantrowitz, W., Weiss, E., A User Identification Scheme Not
Requiring Secrecy in the Computer. Communications of the ACM, v.
17, n. 8, Aug 1974, s. 437-472. [My6s http://portal.acm.org/toc.
cfm?7i1d=361082, 28.11.2003.]

FFS88 Feige, U., Fiat, A., Shamir, A., Zero Knowledge Proofs of Identity.
Journal of Cryptology 1, 1988, s. 77-94.



Gnu03

GMRS5

Jac®H

Koh78

MWRS89

PGPO03

RSATS8

Sch95

SHA95

22

The Gnu Privacy Guard, 2003. http://www.gnupg.org, 8.12.2003.

Goldwasser, S., Micali, S., Rackoff, C., The Knowledge Complexity of
Interactive Proof-Systems. Proceedings of the 17th ACM Symposium
on Theory of Computing, 1985, s. 291-304. [Myos http://portal.acm.
org/toc.cfm?id=22145, 28.11.2003.]

Jacobson, N., Basic Algebra I, Second Edition. W. H. Freeman and
Company, New York, 1985.

Kohnfelder, L. M., Toward a Practical Public Key Cryptosystem.
Bachelor’s thesis, MIT Department of Electrical Engineering, May
1978. [My6s http://theses.mit.edu/Dienst/UI/2.0/Composite/
0018.mit.theses2f1978-29/17nsections=3, 28.11.2003.]

Mitchell, C., Walker, M., Rush, D., CCITT/ISO Standards for Secure
Message Handling. IEEE Journal on Selected Areas in Communications,
v. 7,n. 4, May 1989, s. 517-524. |My6s http://ieeexplore.ieee.org/
xpl/tocresult. jsp?isNumber=648, 28.11.2003.]

PGP Corporation, 2003. http://www.pgp.com, 8.12.2003.

Rivest, R. L., Shamir, A., Adleman, L. M., A method for Obtaining
Digital Signatures and Public-Key Cryptosystems. Communications of
the ACM, v. 21, n. 2, Feb 1978, s. 120-126. [My®s http://portal.acm.
org/toc.cfm?id=359340, 28.11.2003.]

Schneier, B., Applied Cryptography: Protocols, Algorithms and Source
Code in C, Second Edition. John Wiley & Sons, 1995.

Secure Hash Standard. Federal Information Processing Standards
Publication 180-1, National Institute of Standards and Technolo-
gy, 1995. [My6s http://www.itl.nist.gov/fipspubs/fip180-1.htm,
28.11.2003.]



